La cybersécurité, nouvelle obsession
de la Formule 1

Face a la menace
d’attaques,

les écuries
s’entourent

de géants

de la protection
de données.
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FORMULE 1 Imaginez un instant.
Dimanche apres-midi, Lewis Ha-
milton caracole en téte du Grand
Prix de Grande-Bretagne au vo-
lant de sa Mercedes quand, i dix
tours du drapeau 2 damier, son
écurie le rappelle soudainement
au stand. Alerte sur la pression
des pneumatiques avant. Le
champion du monde signe un ar-
rét express. Apreés vérification,
ses  mécaniciens ne relévent
aucune lie. Le Br b
repart en trombe mais emre~
temps, son poursuivant I'a dé-
passé. Les champions du monde
viennent d'étre victimes d'une
cyberattaque foudrovante qui
leur a codité la victolre.

Posé en quelques lignes sur le
papier, ce scénario catastrophe
semble tout droit sortl d'un film
de science-fiction. EI pourtant, Ia
cybersécurité et Ia protection des
données constituent aujourd hui
des enjeux majeurs pour toutes les
écuries du plateau. Une véritable
obsession méme, car une dé-
faillance dans leur systéme pour-
rait avoir des répercussions ca-
tastrophiques. «C'est l'une des
hantises de rtoutes les écuries»,
confie au Figaro Eric Boullier, an-
cien patron de I'équipe Renault
(2010-2014) puis de Mclaren
(2014-2018). « Quand je suls arri-
vé chez Renawlt, sur 450 person-
nes, 80 pouvaient étre amenédes &
travailler sur ces problémariques
dans le département informatique.
Cela montre & quel point le sujet
était pris au sérieux », ajoute 'ac-
teel directeur général du Grand
Prix de France.

Les enjeux sont devenus colos-
saux pour toute une discipline
lancée dans une course effrénée i
innovation. Pour traiter le plus
rapidement possible les effets des
nouvelles configurations et tenter

de devancer la concurrence, les
équipes se livrent depuis de lon-
gues années 2 une surenchére du
traitement des données en 8" np-
puyant sur des !

dont a puissance est desurm:xs
limitée par la Fédération interna-
tionale automobile (FIA). Aujour-
d’hui, 'informatique est partout

I'autre bout de ka planéte. A Ens-
tone (Angleterre), siége de 1'écu-
rie Renault, des ingénieurs réunis
dans un «centre des opéra-
tions », analysent ka data récupé-
rée et travaillent sur différents

dans le paddock. Ultrac

et paramétrable a distance, cha-
que monoplace est équipée de
200 capteurs qui ¢ en

e des donné lémeé

Irlques lorsqu’elle roule. Celles-ci
sont envoyées via des canaux sé-
curisés 4 des serveurs (clouds) et
amalysé en temps réel dans les
stands et parfols méme aussi a

‘elle roule.
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sché et configurations des

voitures en renvovant leurs ré-
sultats alors que le pilote met la
gomme sur le tracé. Pour une
réactivité quasi immeédiate.

Un sujet sensible

Pendant les essais et les courses, ce
flux continu d'informations doit
impérativement étre prolégé pour
ne pas tomber entre les mains
d'individus malveillants. Chaque
écurie fait désormais appel 4 des

mastodontes de la cybersécurité
(Thalés, Microsoft, Kaspersky...)
pour se pré ir de ces hack
organi - G iIyena
tout le temps ». assure Emmanuel
Mériot, directeur France et Espa-
gne de Darkirace, société associde
a I'écurie Mclaren depuis quel-
ques mois. Cette emnpﬂse spe-
ciali dans la cyb

valorisée 2 muu:uds d'euros falt I:n
guerre aux pirates et 2 leurs tres
redoutés ransomwares, ces logi-
ciels malwﬂhms qui existnl un

mar de la prise de contrdle d'une
Formule I en piste est donc pour le
moment écarté. Heureusement,
car un tel événement pourrait
avoir un effet dévastateur pour la
plus prestigieuse des compétitions
automobiles. Par rlcoclm toute
Pindustrie Wil il
aujourd’ hui par la sécurisation ab-
solue des systémes informatiques 2
I'heure de la voiture autonome,
pourrait étre éclaboussée.

Le sujet des attagues est extré-

sble dans le paddoch

Les écuries refusent de communi-
quer sur d'éventuelles failles de
leurs systémes informatiques. En
2008, l1a Red Bull de Mark Webber
a pourtant été victime d'une dé-
faillance de la boite de vitesses
causée ce jour-L, selon les res-
ponsables de I"écurie... par une in-
terférence éectronique avec une
rame de métro A Singapour. Cette
information avait é1é trés vite dé-
mentie par le réseau de transport
local. En 2014, l'écurie Marussia
avait perdu une journée de test en
rason d’un vires informatique. Un
cheval de Trole avait é1é malen-
contreusement téléchargé par un
employé, paralysant le systéme
informatique et les monoplaces
dans e stand.

Dans une discipline ol 'espion-
nage est qualifié de « sport natio-
nal » par un ancien responsable de
La grille, la crainte de voir une écu-
rie faire appel 2 un tiers pour que
celui-ci S'empare des données
d'une équipe rivale et opérer,
pourquoi pas, un sabotage, est
bien réelle. En 2007, le plateau a
pris pleinement conscience de ces
menaces d’'un genre nouveau lors-
que I'écurie McLaren fut convain-
cue par la FIA de tricherie et d'uti-
lisation des données en
provenance de chez Ferrari viades
informations transmises par un
ingénieur, Nigel Stepney. Ce scan-
dale, bapti « Stepneygate »

pak en échange de les
données prises en otages.

«La Formudel 8"
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d'attaques désormais o

avait abouti i lexclusion de

une différence preés: ksageuxpeu
vent se jouer @ la seconde alors que
la monoplace est en piste. Nous de-
vons donc ére en mesure de pouvoir
réagir immédiatement », explique
le dirigeant. «Si les hackers ne
peuvent pas prendre le contrile du
volant, on pewut tout 4 fait imaginer
qu'ils s"emparent de certaines don-
nées rransmises ef les falsifient. Ex
s'ils parviennent & faire dire & la
voiture qu'il n'y aptusdecurbu

I'équipe du champ du mon-
de. Une véritable déflagration sur
la grille. « St la Formule 1 est en
avance dans le domaine de la cyber-
sécurité, c'est & cause, ou grdce,
plutdt, & ce scandale, confesse Eric
Boullier. L'amende de 100 millions
de dollars infligée a McLaren avait
pousseé toutes les écuries d investir
massivement dans le secteur de la
protection de leurs données. » Une
prise de conscience qui a permis
aux écuries de conserver, pour le

rant, la era au
stand et la course sem perdue »,
ajoute le responsable. Le camhe-

en toul cas, un coup
d'avance sur la menace de la cy-
bercriminalité. m



1995: Kevin Mitnick
est enfin arréteé

Frustre d'étre sans cesse interpelle,
le cybercriminel le plus recherche
des Etats-Unis avait décidé
d'opérer dans I'ombre. Jusqu'a

sa confrontation finale avec le FBL
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CHIME Fendant presouwe vingt ans, il
a jouwd aw chat ef & b sours avec s
antorités, sur bes réseau et dans la
vie réelle. De petits larcing en
grandes opérations de piratage,
Kevin Minick incarne toujours, en
N2, Je prototype du hacker. Des 1i-
vres onf @t écrits sur lod, des films
racontent s exploits. Et il &'en est
fallu de pew qu'il dohappe 4 la police
apris une trague spectaculaire de
plus die deux ans. Que Iui reprocihe-
-0 juste * Dhes activités de pira-
tagge, devol de logiciels et de fichiers,
de fraude informatique, d'intrusion
illgale sur des réseans gouverne-
mentaux, dwilisation de matdriels
dectronkgues non autorisss_. Laliste
et longue.

1l faut dire que le personnage a
sans cesse poussd le bouchon. 11
commenoce b faire des bétises i 1'dge
de 13 ans en rafiquant des tickets de
bus powr vioyager gramitement. Mal
dans sa pean, plutds enveloppé, le
gamin s'ennube dams sa banleve
nord de Los Angeles, tiraillé entre
des parents divoroés. Sa passion, oe
sont les gadgers dectronigues et
I'informatigue nakssante. 1l 5" dquipe
d'une station de radicamatenr ef,
comeme beancoup de lyedens de
Iépoque, bricole un bolier de
= phreaking » pour passer des ap-
pels téléphoniques sans payer.

Alors quil vient de fiter ses17ans,
il cambriobe avec des copains le cen-
e informatique de opératewr @le-
phonique Pacific Bell, emporte une
liste de mots de passe des wrilisa-
teurs, des combinakons de serrures
de sévuritg et des modes d'emplol.
Mais ba petite troupe mandgue d'ex-
peérience. Attrape par ba police, Ke-
vim éoope de trois mois de détention
dlans un centre de redressement.

1980 : be jeune homime 8" inscrit &
T'université de Californie du Sud, se
perfectionne en  informatique et
cherche i metire en pratigque ses ac-
quis en s"attaquant & des cibles em-
bddrmatiques. En 1983, il 8"avenbure
sur be résean du Pentagone. Grave
erreur. Immediatement repérd, il est
interpelld sur le campus ef envoyé
dans un pénitencier pendant six
mais. Il en faut plus pour be désar-
mer. En 1987, il nélécharge illksgale-
ment des bogiciels et effectue des
achats avec des numéros de cartes
bancaires volées. Lh encore, il sera
arméte et sanctionné de trols ans de
mibse i " dpreuve.

Menace pour la sociéteé

Rebedote quelques mois phas tard.
Avec uncomplice, i3 introduir dans
les ordinateurs de DEC (Iigital
Equipment Corporation), un des
phus grands éditeurs informatiques
e I'époduee, pour 8 emparer di code
source du systéme d'exploitation
VM. Mais cette fois-ci, i prend ses
précautions et broaille le pistes, ce
qui empéche les engquétewrs de
Iidentifier. Le crime est presgue
jpardat. Car & la suire d'une dispute,
son complice décide de le dénoncer.
Mitnick se fait arréter. Une fols de
plus. Les enguétewrs, qui bal repro-
chent également des intrusions dans
les systenses informatiques de Moto-
roly, Nokia, NEC, Sun Microsysiems
et d'autres, e considérent commme
e FetEce pour [ sociétd. « s ont
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| Kevin David Mitnick

Aprés plusieurs
condamnations,
Kewin Mitnick est allé
JusgU's intercepter
les communications
du FBL Fort de ses
sucees, | va défier
une autre pointure du
hacking, consultant
jpour |e contre—
espionnage
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et de logiciels, Infrusion dans Ies ortinateyrs
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il & comvalicre w juge que v
la copacite de déclencher e guerre
nuschéaire en sifffant dims une calsine
téléphoniquee =, racontera le pirate
plus tard. Verdict : un an de prison
assortl d'un programme desting i h
faire passer son addiction e erdi-
nateurs.

Il a 26 ans quand il sort de prison.
La détention semble lui avolr fait
retrouver e bon chemin. I se trouve
un job de programesenr i Las Vegas,
puis revient dans sa réglon de Los
Angeles en 1992 pour travailler dans
une agence de détectives. Le FBI, qui
endquite alors sur une affaire de
piratage, tombe mystérisnsensent
surr Je mom de Mimick. 1 rsgoe gros :
'l est prowvd quil aatilis du maré-
riel informxatique et quil a renowé
avec ses anciens complices, i anra
vinlkd les termmes de sa liberté condi-
tionnelle. Quand les  engquiteurs
frappent & sa porte, Mitnick s'est
envold. Le FBI metira deux ans 4 le
retrouver.

Pour se protéger, il interceple les
communications du FEL, change
didentité et se déplace d'un Etat 3
I'autre. ASacramento, fin1993, i pi-
rate ks ordinatewrs du Départersent
des vehicules sutomobiles, 1'orga-
nisme chargd d'enregistrer les
permis de conduire, et réussin i dis-
paraiire au moment ob b palioe est &

5 ans et 8 mois

Durée totale

d'emprisar

ement du pirate apres son dernder proces

25

chefs
d'accusation

ont &té retenis
contre Kewvin Mitnick

2

ans et demi

] MENEs

pear la FBI avant
l'arrestation

de Kevin Mitnick

dews doigts de le pincer. Encouragé
jpar le retentissement médiatigoe de
Tatfaire, Mimick prend confiance.
Trop peut-&tre. Sobh erreur sera de
s"artagquer i celud qu'il ne fallair pas
défier, Tautoru Shimamura. Fils du
Prix Nobel de chimbe Osamo Shimo-
mura, cel ancien hacker devenu
expert en sécuritd informatique est
sl consultant poar le contre-es-
plonmage américain. Une poinfure.

Piratage et fanfaronnade
L sodr de Mol 1994, Mimick réus-
=it & pirater 'ordinatenr personnel
de Shimomura pour 8 introdoine
sur e résean duo San Diego Super-
ommputer Center ol travaille le
chercheur. [l met la main sur des
mesages dlectronbgues, des logi-
clels die séourind et divers program-
mes de commumication. Mais 1or-
dinateur repére I'infrusion et alerte
bess rechniciens di centre informati-
que, Informeé, Shimomura rejoint
o burean de San Diego et découvre
un message vocal délibérément
provocateur : « Ss-n qui fe suls ?
Moi ef mes amis, on va [avoir. Mon
shyle est be metlleur. Ta techmigue sera
vaimcue. Ta fechmique est nulle. = Le
forfadt ne i suffit plos, Mimick veut
sl fanfaronner. Impardonnable.
« I fuur apprendre les bommes momid-
res i ce rigodo =, se dit abors e cher-
cheur. Shimsomura retrace opéra-
tion mende par Mimick grice 4 un
fichier cachd qui a enregistrd toutes
les commmandes saksies par le pirate.
1l commence par en tirer part pour
séhcuriser son ordinateur, poks conti-
ke Ses investigations pour frouver
lorigine de Pattagque. Sars grand
SUCCEs jusqu'l un petit coup de pou-
cedu destin quelques jours plos tand.
Le 37 janwier 1995, Broce Koball,
animatenr d'une ssociation de ré-
fexion sur |'informatigue, recoll un
TSR CUriEuN ; son cornpie sar ke
resean culiurel The WELL, quil
n'utilise qu'épbsodiquement, dépas-
se bes capacités de stockage antori-
sehess. Koball découvre alors gque son
espace est surcharge d'une quantité
de fichiers de provenance inconmue.
Et que 'un d'eax concerne Shimo-
e, cont B2 suivi P affaire de pira-
tage dans ly presse. 1] alerte ussiton
lechercheur, qui est sir de tenir wne
bonne piste.

L'objet d'un culte

Avec I'aide du FEI, Shimomuora exa-
mine les ordinateurs de The WELL.
I découyrent sur le compte de Ko-
el e logicieds volds ef une liste de
20 000 numéros de cartes de crédit
de clients de Netoom, un opérateur
internet. L'enquéte 5" acodlere. Mit-
nick, gl a bricolé des relais télépho-
igees pour passer inapercu, est en-
fin localisd en Caroline du Nond,
dans b ville de Ralefgh. Le FR déci-

de de se rerdre qur plyoe, 3ccompa-
g de Shimomura. Grdoe 4 an dé-
tecteur de signal pour réseanx
msobiles, be téléphone de Mitmick est
repérd dans une résidence au nord
dela ville, A I'issue d une surveillan-
cede 24 heures, le 15 février 1995, les
agents encerclent le bdtiment, peé-
netrent dans 1"appartement 202 et
appréhendent be pirate le plus re-
cherché des Eras-Unis.

Reconmu coupable d'usage illégal
déquipessent téléphonigque, i est
condamne & B mois de prison
auxguels sajoutent 14 mols poar
violation de liberté surveillde. « 0
FepFesente i darger O ki corr-
mipute, estime be procurenr adjoint
Cliristopler Painter en charge de
Iaffaire. Nows perons de quelgu'un
qui a constamseent et compidsi-
vertenl pirare des gystérmes portot.
Cremt st um fuglrg’ qui a whilisd de

Mon

style
est le meilleur.
Ta technique
sera vaincue »

mulriples identitds ». Pendant qu'il
atfend ses autres proces, Mitnick se
marfond dans sa cellule, surtout
qu'il hui est interdit d'oriliser un
ordiratenr. Des hackers se mobi-
lisent pour protester contre son
imcarcératbon et la séwveérité des
peines  quil  encourt.  Mimick
commence méme i faire Mobjet dun
culte de la part de supporteurs de
o horizons. Les plus reotivés pira-
tent lessites web du New York Tines
et de Yahoo! pour exiger sa 1iera-
tion. Y an commence & volr appa-
raitre sur des volbares 1"autocollant
+ Libsérez Kevin =,

I sera libérd be 21 janvier 2000,
avec une période de probation de
trois ans pendant laquelle 6 o est
interdit d utiliser un ordinatenr. 11
en profite pour répondree ddes inter-
wiews, animmer une émisgion de radio
et derire son prember livre sor ky sé-
curité informatique. Assagi, il sem-
ble avoir abandonse ke cité ohacur.
Son expérience boi servira quand
i, [l cride e 2003 une sociétd de
conseil en sécurité  informatique,
Mitmick Security Consulting, pour
abder les entreprises i tester leur sé-
curiteé. Difficile de trouver mieux... m

RETROUVEZ LUNDI
Les champions du style



